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Zatacznik nr 2 do Regulaminu systemu
POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

SYSTEMU ASYSTENT EFS

Celem Polityki Bezpieczenstwa Danych Osobowych w zbiorach manualnych oraz
elektronicznych, (zwanej dalej Politykg Bezpieczenstwa), jest uzyskanie optymalnego i
zgodnego z wymogami obowigzujacych aktow prawnych w tym Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) i jego obowigzywaniem
od 25 maja 2018 r., sposobu przetwarzania informacji zawierajgcych dane osobowe, a przede
wszystkim zapewnienie ochrony danych osobowych przed wszelkiego rodzaju zagrozeniami,
tak zewnetrznymi jak i wewnetrznymi jakie mogg zaistnie¢ w zwigzku z korzystaniem przez
uzytkownikoéw z strony www.asystentefs.pl oraz Systemu Asystent EFS, ktérych operatorem
jest Project Hub Sp. z 0.0. z/s w Poznaniu.

§1 Definicje

1) Administrator Danych Osobowych (Administrator) - osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych osobowych,.

2) Dane osobowe — oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (osobie, ktérej dane dotyczg); mozliwa do
zidentyfikowania
osoba fizyczna to osoba, ktdrg mozina bezposrednio lub posrednio zidentyfikowaé,
w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos¢ osoby fizyczne;.

3) Hasto — cigg znakodw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do
pracy w systemie informatycznym Administratora;

4) Odbiorca danych —oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig;

5) Strona trzecia — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny
niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktére
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z upowaznienia administratora lub podmiotu przetwarzajagcego moga przetwarzac¢ dane
osobowe;

6) Osoba upowainiona do przetwarzania danych osobowych (Osoba upowazniona) -
osoba,
ktéra zostata upowazniona do przetwarzania danych osobowych przez Administratora;

7) Poufnosé danych — rozumie sie jako wtasciwos$¢ zapewniajgcy, ze dane osobowe nie sg
udostepniane nieupowaznionym osobom i podmiotom,

8) Dostepnos¢ danych — rozumie sie jako wtasciwo$é zapewniajacg, ze upowaznieni
Uzytkownicy
majg dostep do informacji w kazdej sytuacji, kiedy jest to niezbedne do realizacji ich zadan;

9) Integralnos¢ danych — rozumie sie jako witasciwos¢ zapewniajgcg, ze dane nie zostaty
zmienione
lub zniszczone w sposéb nieautoryzowany;

10) Postac elektroniczna danych — dane przechowywane za pomocg $rodkéw elektronicznych
w formie zapisow w pamieci ulotnej i/lub statej, przetwarzane za pomocg Systemu
Informatycznego;

11) Posta¢ tradycyjna danych — dane w formie papierowej, przetwarzane za pomoca
tradycyjnych metod sktadowania (np. w segregatorach, teczkach, na putkach);

12) Podmiot Przetwarzajacy (Przetwarzajacy, Procesor) — osoba fizyczna lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
Administratora;

13) Przetwarzanie — rozumie sie przez to operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub f3czenie, ograniczanie, usuwanie lub niszczenie;

14) Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczacych efektéow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji Iub
przemieszczania sieg;

15) Rozliczalnos$¢ — rozumie sie jako wtasciwos$é zapewniajaca, ze dziatania podmiotu (osoby)
mogg by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi (tej osobie);

16) Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
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przechowywanych lub w inny sposéb przetwarzanych;

17) System informatyczny Administratora Danych, System Asystent EFS (system
informatyczny) —rozumie sie przez to sprzet komputerowy, oprogramowanie, dane
eksploatowane w zespole wspodtpracujgcych ze sobg urzadzen, programoéw procedur
przetwarzania informacji i narzedzi programowych, telefony komérkowe, systemy e-mail
lub inne, gdzie przetwarzane sg dane osobowe w formie elektronicznej;

18) Uzytkownik — osoba upowazniona do dostepu i przetwarzania danych osobowych, ktorej
nadano
identyfikator Uzytkownika i przyznano hasto do systemoéw informatycznych;

19) Zbior danych — rozumie sie przez to uporzadkowany zestaw danych osobowych
dostepnych
wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

20) Polityka Bezpieczenistwa Danych Osobowych (Polityka, Polityka Bezpieczenstwa) —
niniejszy dokument okreslajgcy nadrzedne zasady ochrony danych osobowych u
Administratora wraz z zatgcznikami i dokumentami stworzonymi na ich podstawie.

21) Osoba zwigzana z Administratorem — podmiot danych osobowych, dla ktérego Project
Hub Sp. z 0.0. z/s w Poznaniu jest Administratorem danych osobowych w rozumieniu
RODO. Moze nim by¢ w szczegdlnosci pracownik, wspodtpracownik, kontrahent,
pracownicy kontrahenta, klient, darczyica, osoby kontaktujgce sie przez kanaty
elektroniczne lub w sposdb tradycyjny.

§2 Cele i zasady funkcjonowania Polityki Bezpieczeristwa
1. Niniejsza Polityka zapewnia:

1) Spdéjnos¢ z wyznaczonymi zadaniami oraz petng integracje z podstawowymi
procedurami
zdefiniowanymi u Administratora;

2) Skuteczne dziatania w odniesieniu do zagrozen poufnosci, integralnosci i dostepnosci
danych
osobowych, realizacje zadan Administratora w taki sposdb, aby podnies¢ jakosc
i wiarygodnos$¢ Project Hub Sp. z o0.0. z/s w Poznaniu oraz aby zapewnic
rozliczalnos¢ przetwarzania danych osobowych i bezpieczenstwo ich praw;

3) Ochrone danych osobowych tworzonych, przetwarzanych, przechowywanych i
przesytanych
nie tylko za pomocg systemow informatycznych, ale réwniez i w sposdb tradycyjny;

4) Zgodnos$¢ z materialnym zakresem stosowania RODO, co oznacza, ze ma zastosowanie
do
przetwarzania danych osobowych w sposob catkowicie Iub czesciowo
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zautomatyzowanych oraz
do przetwarzania w sposéb inny niz zautomatyzowany danych osobowych
stanowigcych czesézbioru danych lub majgcych stanowié¢ cze$é zbioru danych.

2. Celem Polityki Bezpieczenstwa Danych Osobowych oraz jej zatgcznikéw i dokumentéw
wewnetrznych stosowanych przez Administratora jest wskazanie dziatan, jakie nalezy
podejmowaé oraz ustanowienie zasad, jakie nalezy stosowaé, aby prawidiowo byty
realizowane obowigzki Administratora Danych Osobowych w zakresie zabezpieczenia
udostepnionych oraz powierzonych mu danych osobowych.

3. Realizujac niniejszg Polityke bezpieczeistwa, Administrator przyjmuje nastepujace zasady
w zakresie:

1) Poufnosci — dane nie sg udostepniane lub ujawniane podmiotom bagdZz osobom
nieupowaznionym;

2) Integralnosci — dane nie zostajg zmienione lub zniszczone w sposdb nie autoryzowany;
3) Dostepnosci —istnieje mozliwos¢ wykorzystania danych na zgdanie, w zatozonym czasie,
przez

autoryzowany podmiot;

4) Rozliczalno$ci — mozliwo$é jednoznacznego przypisania dziatan dotyczgcych danych
poszczegblnym osobom;

5) Autentycznos$ci — zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak
deklarowana;

6) Niezawodnosci — zamierzone zachowania i skutki sg spdjne;

4. Administrator przetwarza dane:

1) zgodnie z prawem, rzetelnie i w sposéb przejrzysty (zasada zgodnosci z prawem,
rzetelnosci,

przejrzystosci),

2) w sprecyzowanych, wyraznie i prawnie uzasadnionych celach (zasada ograniczenia
celu),

3) tylko w takim zakresie, jaki jest niezbedny dla osiggniecia celu ich zbierania (zasada
minimalizacji danych),

4) w formie aktualnej, umozliwiajgcej identyfikacje osoby, przez czas niezbedny dla
realizacji celu
ich zbierania, a w razie potrzeby sg uaktualniane, aby dane nieprawidtowe zostaty usuniete
lub

sprostowane (zasada prawidtowosci danych),

5) w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg przez ograniczony
okres, nie
dtuzszy, niz jest to niezbedne do celéw, w ktérych dane s3 przetwarzane (zasada
ograniczenia

przechowywania),
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6) w sposdb zapewniajgcy odpowiednie bezpieczenstwo przed ich nieuprawniong zmiang
czy zniszczeniem (zasada integralnosci i poufnosci),
7) w sposdb umozliwiajgcy wykazanie przestrzegania tych zasad (zasada rozliczalnosci).

5. Polityka Bezpieczenstwa Danych Osobowych ma na celu zredukowanie, a ostatecznie
wyeliminowanie mozliwosci wystgpienia negatywnych konsekwencji naruszed w tym
zakresie, tj.:
1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone;

2) naruszen przepiséw prawa oraz innych regulacji;

3) utraty lub obnizenia reputacji podmiotéw, ktérych dane dotyczg;

4) strat finansowych Administratora ponoszonych w wyniku natozonych kar;

5)zaktécen organizacji pracy spowodowanych nieprawidtowym dziataniem systemu,
a w szczegdlnosci niedoprowadzenia u oséb zwigzanych z organizacjg do uszczerbku
fizycznego lub
szkdd majatkowych lub niemajgtkowych, jezeli nieuprawnione przetwarzanie mogtoby
skutkowac:

dyskryminacjg, kradziezg tozsamosci lub oszustwem dotyczgcym tozsamosci, stratg
finansowag, naruszeniem dobrego imienia, naruszeniem poufnosci danych osobowych lub
wszelkg inng znaczng szkoda gospodarczg lub spoteczng, jezeli osoby, ktérych dane
dotyczg, mogg zostaé pozbawione przystugujgcych im praw i wolnosci lub mozliwosci
sprawowania kontroli nad swoimi danymi osobowymi.

§ 3 Kompetencje i odpowiedzialno$¢ w zarzadzaniu bezpieczernstwem danych
osobowych

1. Administrator Danych Osobowych realizuje zadania w zakresie ochrony danych
osobowych, w tym upowaznia poszczegdlne osoby do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie, odpowiadajgcym zakresowi jej obowigzkdw, w tym
zwilaszcza:

a) wprowadza wiasciwe procedury i zabezpieczenia zapewniajgce bezpieczenstwo
przetwarzanych danych osobowych oraz monitoruje ich przestrzeganie,

b) informuje pracownikéw na temat obowigzujgcych przepisdw, zasad i wewnetrznych
procedur

ochrony danych osobowych, w tym zapoznaje ich z zapisami niniejszej Polityki
¢) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur

bezpiecznego przetwarzania danych osobowych,

d) sprawdza aktualnos¢ polityk, zasad i procedur ochrony danych osobowych, a w
szczegoblnosci

aktualizuje na biezgco Rejestr Czynnosci Przetwarzania, Rejestr Kategorii Czynnosci
Przetwarzania, Ewidencje zbioréw danych osobowych oraz Rejestr naruszen.
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e) jezeli uzna za zasadne lub wymagajg tego przepisy prawa, ponownie przeprowadza
okreslenie i szacowanie ryzyka.

Administrator Danych Osobowych realizuje réwniez zadania w zakresie zarzadzania
i biezgcego

nadzoru nad Systemem Informatycznym, w tym zwtaszcza:
a) zarzadza Systemem Informatycznym, w ktérym przetwarzane sg dane osobowe,
postugujac sie
hastem dostepu do wszystkich stacji roboczych z pozycji Administratora,
b) przeciwdziata dostepowi oséb niepowotanych do Systemu Informatycznego, w ktorym
przetwarzane sg dane osobowe,

c) zarzadza uprawnieniami i jezeli wynika taka koniecznos$¢, udziela dostep poszczegdlnym
Uzytkownikom (poprzez identyfikatory, hasta) do Systemu Informatycznego oraz dokonuje
ewentualnych modyfikacji uprawnien, a takze usuwa konta Uzytkownikéw,
d) podejmuje dziatania zapewniajace integralnos¢ danych w sytuacji stwierdzenia
naruszenia

zabezpieczen Systemu Informatycznego;

e) sprawuje nadzor nad wykonywaniem napraw, konserwacjg, uaktualnianiem oraz
likwidacja

urzgdzen komputerowych i systemow informatycznych, na ktdrych zapisane sg dane
osobowe

i nad wykonywaniem kopii zapasowych.

Administrator prowadzi i na biezgco aktualizuje wykaz oséb upowaznionych do
gromadzenia i przetwarzania danych osobowych, ktdry powinien zawieraé nastepujgce
dane:

1) nazwisko i imie osoby upowaznionej,

2) identyfikator osoby upowaznionej w systemie informatycznym (jesli dotyczy),

3) stanowisko,

4) wskazanie zbiorow danych osobowych, do ktérego osoba upowaziniona ma prawo
dostepu,

5) zakres uprawnien danej osoby w zakresie przetwarzania danych osobowych,

6) date przyznania uprawnien,

7) termin wygasniecia uprawnien,

8) zobowigzanie do zachowanie poufnosci,

9) oswiadczenie o zapoznaniu sie z niniejszg Polityka i zobowigzanie do jej przestrzegania.

§4 Rejestr czynnosci przetwarzania

Administrator prowadzi Rejestr Czynnosci Przetwarzania danych osobowych. W rejestrze
tym zamieszcza sie w szczegdlnosci wszystkie nastepujgce informacje:
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a) imie i nazwisko lub nazwe oraz dane kontaktowe Administratora,

b) cele przetwarzania danych osobowych,

c) opis kategorii 0sdb, ktérych dane dotyczg, oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych (o ile dotyczy)

e) jezelijest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

f) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw
bezpieczenstwa
danych.

2. Rejestr Czynnosci Przetwarzania obejmuje zaréwno zbiory danych przetwarzanych w
wersji
elektronicznej jak i zbiory danych przechowywane w wersji papierowe;j.

§5 Powierzenie danych podmiotom zewnetrznym

1. Powierzenie danych przetwarzanych przez Administratora moze nastgpi¢ w drodze
pisemnej umowy powierzenia danych osobowych, w ktérej podmiot przyjmujacy dane
zobowigzuje sie do przestrzegania obowigzujgcych przepisdw ustawy o ochronie danych
osobowych oraz zasad wynikajgcych z RODO. Umowa powinna zawiera¢ informacje
wynikajace z art. 28 RODO.

2. Administrator zawiera umowy powierzenia badz dba o wprowadzenie odpowiednich
klauzul odnoszgcych sie do zapewnienia bezpieczeristwa danych osobowych w ramach
powierzenia, z umowami okreslajgcymi wspotprace ze wszystkimi podmiotami
zewnetrznymi, ktérym zleca przetwarzanie danych.

§6 Pomieszczenia tworzace obszar, w ktérym przetwarzane sg dane osobowe

1. Pomieszczeniamitworzgcymi obszar, w ktérym znajdujg sie przetwarzane dane osobowe
53
pomieszczenia, w ktorych znajdujg sie zbiory danych w formie kartotek, rejestrow,
segregatoréw,
czyli danych papierowych oraz systemy informatyczne, w ktérych sg przetwarzane dane
osobowe.

2. Przebywanie w pomieszczeniach znajdujgcych sie wewnatrz obszaru, o ktérym mowa w
ust. 1, osob nieuprawnionych do dostepu do danych osobowych, powinno by¢
zorganizowane w sposdb
uniemozliwiajgcy zapoznanie sie tym osobom z przetwarzanymi przez Administratora
danymi osobowymi.
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3. Meble oraz inne schowki, w ktérych przechowywane sg dane osobowe powinny by¢
zamykane
i chronione przed dostepem do nich oséb nieupowaznionych do przetwarzania danych
osobowych.

4. W przypadku zamykanych na klucz szaf, schowkéw i pomieszczen, w ktérych
przechowywane ¥
dane osobowe, Administrator prowadzi rejestr kluczy, w tym osdéb posiadajacych
upowaznienia do systemow informatycznych, a dokumenty z danymi udostepniane s3
wyfacznie osobom upowaznionym przez Administratora, w tym podmiotom
przetwarzajagcym.

§7 Osoby upowaznione przez Administratora

1. Kazda osoba zatrudniona u Administratora lub z nim wspétpracujgca, badz podmioty,
ktorych Administrator upowaznit do przetwarzania danych osobowych, sg zobowigzane
do przestrzegania nastepujgcych zasad ogdlnych dotyczgcych bezpieczenstwa ochrony
danych osobowych tj.:

1) dbanie o poufnos¢, dostepnosé i zachowanie integralnosci przetwarzanych danych

osobowych,

2) przetwarzanie danych osobowych wytgcznie w czasie i w zakresie ustalonym
indywidualnie

przez Administratora w upowaznieniu lub w umowie powierzenia oraz wytacznie w
celu wykonywania natozonych na nig obowigzkdéw, w tym praw wynikajacych z
przepiséw prawnych,

3) zachowanie w poufnosci danych osobowych oraz przestrzeganie procedur ich
bezpiecznego

przetwarzania. Przestrzeganie zasady poufnosci danych osobowych obowigzuje przez
caty

okres zatrudnienia lub wykonywania zlecenia badZ umowy powierzenia na rzecz

Administratora, a takze po ustaniu wspodtpracy zgodnie z wiasciwymi regulacjami
ustawowymi  lub umownymi,

4) dopuszczenie do przetwarzania danych osoby/podmioty znajgce przepisy w zakresie

ochrony danych oraz postanowienia niniejszej Polityki stuzgce do przetwarzania
danych osobowych,

5) stosowanie okreslonych przez Administratora procedur i wytycznych majgcych na
celu przetwarzanie danych osobowych zgodnie z obowigzujgcym prawem oraz
realizacje praw podmiotéw danych,

6) niedopuszczenie oséb nieuprawnionych do elektronicznych/papierowych nosnikéw
danych

w ktérych znajdujg sie dane osobowe podmiotéow, z ktérymi wspdtpracuje
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Administrator, aw razie stwierdzenia takiego nieuprawnionego dostepu,
niezwtoczne informowanie Administratora,

7) korzystanie z Systemu Informatycznego w sposéb zgodny ze wskazéwkami
zawartymi

w instrukcjach obstugi urzadzen wchodzacych w skfad Systemu Informatycznego,

oprogramowania i nosnikdow oraz stosowanie higieny hasta,

8) zabezpieczenie danych na wszystkich rodzajach nosnikéw, z ktérych osoba/podmiot

korzysta, przed ich udostepnianiem osobom nieupowaznionym (np. przy pomocy
szyfrowania,  hasta).

§8 Zabezpieczenia zbioréw danych w wersji papierowej oraz innych nosnikow danych

1. Gwarancjg zapewnienia bezpieczenstwa Systemu Informatycznego oraz przetwarzanych
i przechowywanych danych osobowych jest zapewnienie bezpieczeAstwa fizycznego,
organizacyjnego i technicznego.

2. Zabezpieczenia danych osobowych, w tym zabezpieczenia systeméw informatycznych
(fizyczne,
organizacyjne, techniczne) stanowig prawnie chroniong tajemnice przedsiebiorstwa,
ktorej
pracownicy badz osoby wspdtpracujgce sg zobowigzani zachowacé w tajemnicy w trakcie
trwania
stosunku prawnego oraz po jego zakonczeniu.

3. Ochrone gromadzonych zbioréw danych stanowia:

a) antywtamaniowe drzwi na podwajny klucz do biura Administratora,

b) zamykane szafy z danymi osobowymi,

c) przyznawanie upowaznien dostepu do przetwarzania danych, w tym w systemach
informatycznych,

d) zapoznanie upowaznionych oséb z zasadami ochrony danych,

e) ustawienie monitorow w sposéb uniemozliwiajgcy osobom nieupowaznionym
dostepu do
danych osobowych wyswietlanych na nich,

f) przydzielanie haset dostepu do systemu informatycznego i indywidualnych kont,

g) systematyczna zmiana haset dostepu do systemu informatycznego i indywidualnych
kont,

h) posiadanie kopii danych,

i) wspdtpraca z agencjg ochrony (jezeli dotyczy),

j) zabezpieczenie  systemu informatycznego  programami  antywirusowymi
niedopuszczajgcymi
do zainfekowania szkodliwym oprogramowaniem,
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k) zakaz wynoszenia danych na niezaszyfrowanych pamieciach przenosnych poza
obszar
przetwarzania, a dane zgrane na pamieci przenosne nie powinny by¢ dtuzej na nich
przechowywane niz jest to konieczne,
[) szkolenia z ochrony danych pracownikdw,
Nalezy chroni¢ dokumenty papierowe jak i nosniki magnetyczne i optyczne (ptyty,
pendrive itp.)
zawierajgce dane osobowe przed ich fizycznym uszkodzeniem lub zniszczeniem, co
uniemozliwiatoby odczytanie lub odzyskanie informacji w nich zawartych.
Dokumenty papierowe oraz nosniki magnetyczne i optyczne zawierajace dane osobowe
muszg by¢ chronione przed zagrozeniami ze strony otoczenia, kradziezg lub
niewtasciwym uzywaniem (ogien, wyciek wody, kradziez itp.). Opuszczajac stanowisko
pracy nalezy sprawdzi¢, czy s3 one
zamkniete w odpowiednich szafach oraz innych zabezpieczonych schowkach. Klucze do
zamykanych szaf oraz schowkdéw, gdzie przechowywane s dane, nie moga byc¢
pozostawiane w
drzwiach lub w innym miejscu ogdlnie dostepnym dla oséb nieupowaznionych.
Zabrania sie przekazywania lub udostepniania dokumentéw papierowych lub innych
nosnikéw
zawierajgcych dane osobowe osobom nieuprawnionym.
Zabrania sie kopiowania jakichkolwiek danych osobowych zawartych na dokumentach
papierowych lub innych nosnikach bez zgody Administratora lub osoby przez niego
upowaznione;.
Usuniecie lub wyniesienie poza siedzibe podmiotu dokumentu papierowego lub innego
nosnika
zawierajgcego dane osobowe wymaga zgody Administratora lub upowaznionej przez
niego osoby.
Utrata, kradziez lub uzyskanie dostepu przez osobe nieuprawniong do dokumentow
papierowych
lub innych nosnikéw zawierajgcych dane osobowe powinna by¢ niezwtocznie zgtoszona
Administratorowi.
Kazdy dokument papierowy zawierajgcy dane osobowe ktéry nie podlega archiwizacji,
nalezy
zniszczy¢ w sposéb trwaty, uniemozliwiajgcy odczytanie danych osobowych. W
przypadku innych
nosnikdw, zapisane dane, ktére nie podlegajg archiwizacji nalezy usungé w sposdb
uniemozliwiajgcy ich odczytanie.

§ 9 Zgtaszanie i zawiadamianie o naruszeniu ochrony danych osobowych

Fundusze : Unia Europejska
E Europejskie gg?sclfapospo“ta E PARP Europejski Fundusz
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1. Kazde naruszenie ochrony danych osobowych powinno by¢ niezwtocznie zgtaszane przez
uzytkownikdw Administratorowi. Szczegdty w zakresie postepowania w zwigzku ze
stwierdzonym naruszeniem ochrony danych osobowych przy korzystaniu z Systemu
Informatycznych opisane zostaty w Instrukcji zarzgdzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych stanowigcymi zatacznik do Polityki
Bezpieczenstwa Danych Osobowych.

2. Administrator danych osobowych dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okoliczno$ci naruszenia, jego skutki oraz podjete srodki zaradcze.
Dokumentacja odbywa sie z wykorzystaniem zestawienia incydentéw naruszenia ochrony
danych osobowych.

3. W przypadku naruszenia ochrony danych osobowych, na administratorze danych
osobowych cigzy obowigzek zgtoszenia tego faktu do organu nadzorczego zgodnie z
postanowieniami art. 33 RODO oraz zawiadomienia osoby, ktérej dane dotycza, zgodnie z
postanowieniami art. 34 RODO.

§ 10 Postawienia koncowe

1. Administrator prowadzi ewidencje oséb, ktdére zostalty zapoznane z niniejszym
dokumentem i zobowigzujg sie do stosowania zasad w nim zawartych.

2. Wszelkie zatgczniki do Polityki Bezpieczedstwa Danych Osobowych w tym Instrukcja
Zarzadzania Systemem Informatycznym stanowig jej integralng czesc.

3. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustaw
szczegblnych, RODO oraz umowy zawarte z podmiotami przetwarzajgcymi dane.
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